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Thue hién cong tac an toan thong tin, an ninh mang trong trudong hoc

I. Ciin cit xay dung ké hoach

- Lu4t An ninh mang sé 24/2018/QH14 duoc Qudc hdi nudc Cong hoa x3
hoi chi nghia Viét Nam khéa XIV, ky hop thit 5 thong qua ngay 12 théng 6 ndm
2018 va c6 hiéu lyc thi hanh tir ngay 01 thang 01 ndm 2019.

- Ludt An toan thdng tin mang sb: 86/2015/QH13, duoc Qubc hdi nude
Cong hoa x& hoi chti nghia Viét Nam khoa XIII, ky hop thtr 10 thong qua ngay 19
thang 11 ndm 2015, c6 hi€u luc thi hanh tir ngay 01 thang 7 nam 2016.

- Nghi dinh 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét mét sé diéu
ctua Luédt An ninh mang.

- Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 ctia Chinh pht quy dinh vé
bao vé dir liéu ca nhan.

_- Quyét dinh s6 447/QD-BGDPT ngay 31/01/2024 ciia Bo Gido duc va Bao
tao vé viéc Phé duyét huong dan bao dam an toan thong tin, tham gia mdi trudmng
mang an toan doi vdi hoat dong gidng day, quan ly gido duc.

- Cong vin sb 4567/BGDDT-CNTT ngiy 22/8/2024 cia Bo GD&PT vé
tdng cudng cong tadc bao vé dit liéu ca nhéan va an toan thong tin mang.

IL. Muc dich, yéu ciu
1. Muc dich

- Néang cao y thirc, trdch nhiém cua can bg, gido vién, hoc sinh trong viéc
bao dam an toan dif liéu, bao vé hé thong mang va thong tin ca nhén.

- Phong ngtra rii ro, ngan chén tan cong mang, xdm nhap, 10 lot dit li€u. .

- Tang cuong k¥ nidng st dung Internet an toan, van minh, hiéu qua trong
day hoc va quan tri nha truong.

2. Yéu ciu
- Thye hién dong bo, thudng xuyén; dam bao hidu qua, thiét thuc.

- Moi ¢4 nhén, t6 chiic lién quan phai thuc hién ding quy dinh va chiu trach
nhiém vé ndi dung quan ly thong tin.

II1. N¢i dung va bién phap thuc hién

1. Cong tac tuyén truyén, gido duc

- Tuyén truyén trong sinh hoat duéi cd, tiét sinh hoat 16p, hoat dong trai
nghiém.



- Gido duc k§ néng sir dyng Internet an toan va phong trdnh x4m hai mang
(mat tai khodn, lira d4o, nodi dung x4u doc...).

- Tuyen truyén quy dinh phap luét v& an ninh mang va trach nhiém cta hoc
sinh khi sir dung MXH (Facebook, TikTok, Zalo, YouTube...).

2. DAm béo an toan hé thong thong tin ciia nha trudng

- Sao Iuu dinh ky dit liéu cua trudng (Vnedu.vn, CSDL nganh, email, vin
ban).

- Ting cudng bio mit mang LAN, hé thng WIFL; thay d6i mat khau quan
tr1 dinh ky.

- Cai d3t phan mém diét virus ban quyén hodc phin mém bao mét dugc phép
theo quy dinh..

- Bao mét tai khoan quan tri website, fanpage, cac phan mém quan ly.
3. Bdo dam an toan thong tin ca nhin

- Cén b0, gido vién khéng cung cép thong tin hoc sinh, dit liéu nha truong
khi chua duge phép.

- Hoc sinh, phy huynh khéng déng tai dit li¢u c4 nhan, hinh anh ciia nguoi
khéc khi chua dugc ddng ¥.

- Thyc hién ma héa va quan ly vén ban mét theo quy dinh.
4. Quan ly sir dung mang xa hoi trong nha trwong

-'Yéu céu gi4o vién va hoc sinh st dung mang x& hdi vin minh, khong ding
tai noi dung vi pham phép ludt, xc pham danh dy, nhan pham c4 nhan.

- Ban giam hiéu, Poan truong, cac tb truong va Bo phén Cong nghé thong
tin theo d&i théng tin lién quan dén nha trudng dé xir Iy kip thoi khi ¢6 su ¢d.

5. T6 chirc tip huin k§ ning an toan théng tin

- Tap huan cho gi4o vién: st dung phan mém quan 1y, bao vé dit lidu, k§
nang bao mat tai khoan.

- Huéng dan hoc sinh: nhén biét lira dao, bao mat tai khoan email/thi truc
tuyén, tranh bi lay cap dit liu.

IV. Phan cong trach nhiém

Pon vi/ cd nhan | Nhiém vy

Ban giam hig¢u Chi dao chung, kiém tra, giam sat thyc hién ké hoach

Bo phan CNTT | Tham muu k¥ thuét, sao luu dit liéu, bao mat hé thong

T chuyén mén | Tuyén truyén va 16ng ghép ndi dung trong giang day

GVCN Gido duc HS, t6 chirc ky cam két sir dung Internet an toan

Doan trudong Tuyén truyén trong hoc sinh, t6 chirc hoat dong ngoai khéa

CBGV-NV, HS | Thuc hién nghiém tc quy dinh an toan thong tin




V. T6 chirc thye hién

1. Ban Giam hiéu

- Chiju trach nhiém chi dao, td chirc trién khai cac nhiém vy dam bao an toan
thong tin, an ninh mang trong toan truong.

- Phén céng nhiém vu cu thé cho timg b phan, c4 nhan phu trach; thudng
xuyén don doc, kiém tra viéc thuc hién.

- Kip thoi bdo céo cip trén va d& xuét cac giai phap nhim nang cao hidu qua
bao mat thong tin, phong chong tan cong mang, ro ri dit li¢u.

2. B0 phan cong nghé thong tin

- Tham muu x4y dung c4c bién phap k§ thuat nhim bao mat hé théng mang,
may chi, camera, hé thong wifi, co s& dif liéu va cac phan mém sir dung trong
truong.

- Kiém tra, ning cp, bao tri dinh ky hé thdng thiét bi CNTT; cai dit phan
meém chong virus, mad ddc; quan ly tai khoén truy cép hé thong quan ly trudong hoc.

- Hudng dﬁn gido vién, nhan vién thuc hién céc bién phap bao mat thong tin
ca nhan, mat khau, dit liéu nghé nghiép; ho trg xir Iy sy cd6 mat an toan thdng tin
khi xay ra.

3. T6 Viin phong va Nhén vién quén tri hé thong

- Pam béo tinh bao mat cac tai lidu, hd so, thong tin ctia cén bg, gido vién,
hoc sinh trén cac hé thong quan ly ctia nha truong.

- Kiém soét chit ch& quyén truy cap, phan cip tai khoan hop ly; quan Iy hd +_°

so in 4n, sao chép, cung cép dir liéu theo ding quy dinh.

- Theo dBi cac thiét bi CNTT, thuc hién théng k&, bdo cdo, sira chita, bao
dudng khi phat hién rti ro vé bao mat.

4. T6 Chuyén mén va Gido vién

- Tich cyc tuyén truyén, giao duc hoc sinh vé trach nhiém sir dung internet
an toan, van minh; phong tranh Itra dédo, xam hai mang, bao luc mang, vi pham ban
quyen.

- Sir dung céc phan mém day hoc, co s& dit lidu ctia nganh theo ding quy
dinh, khong chia sé tai khoan, mat khau dudi moi hinh thirc.

- Kip thoi thong bao cho bo phéan phu trach CNTT khi phat hién cac diu
hiéu rui ro, tan cdng mang hodc 1o ri dit lidu.

S. Hogc sinh

- Tuén thi quy dinh ctia nha truong vé st dung mang va thiét bi s6; khong
chia sé tai khoan, khong ding tai thong tin sai sy that, vi pham dao dirc, phap luat
trén moi trurdng mang. '
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- Khong truy cap trang web doc ha1 khong sir dung phan mém vi pham béan
quyen khong tham gia cdc hanh vi xdm nhap, tAn céng mang, gian l4n trén moi
trudng so.

- Tich cyuc tham gia cac hoat dong tuyén truyén, phong chéng xam hai mang,
bao v€ tré em trén mai truong s0.

6. Ban Dai dién Cha me hoc sinh

- Phéi hop trong viée tuyén truyén va hu:(mg dan hoc sinh st dung internet,
mang x4 hdi an toan tai gia dinh.

- Kip thoi phan héi voéi nha truong vé cic déu hidu nguy co mit an toan
théng tin lién quan dén hoc sinh.

7. Kinh phi thue hién

- St dung tr nguon ngén sach nha trudng, ngudn hd trg thiét bi cia nganh
gido duc va cac nguon khac theo quy dinh (néu co).

- Viéc chi ti€u phai tudn tha ding quy dinh tai chinh, uvu tién cho cic hoat
dong bao mat hé thong, phong chéng tdn cong mang.

Trén day la Ké hoach thuc hién cong tac an toan thong tin, an ninh mang
trong truong hoc cta trudong THPT Lé Quy Dén.

Noi nhin:

- BGH;

- Céic T§;

- Ban BDCMHS;
- Website Truong;
- Luu VT.

Yhi Bich Hanh



